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 امام)ره( : رهنمود

 بزرگتگرين  درصگل   چگه  و جنگ   در چه كنم مي عرض مسئولين و ايران بزرگوار ملت همه به مجددا من

 دسگت  عزيگز  اسگم   و از مگا  شوروي، و آمريكا خصوصا جهانخواران كنيم تصور كه است اين انديشي ساده

 .بمانيد غافل دشمن از نبايد اي لحظه اند. برداشته
 

 :رهبري معظم مقام فرمايش

 طگر   تصگوي   و گذاري،كنترل ، نظارت سياست سازي، هماهن  منظور به غيرعامل پدافند دائمي كميته

   .نيروهاي مسل  تشكيل گردد كل ستاد در كشور عمراني هاي پروژه غيرعامل پدافند هاي

 

 

 

  

 بسم الله الرحمن الرحیم

 انتم فهل باسكم من لتحصنكم لكم لبوس صنعه علمناه و"

 (79 آيه انبيا مباركه )سوره  "شاكرون

 را شما تا داديم تعليم را زره ساخت السلام( عليه داود حضرت ) او به ما و"

 "گزارانيد؟ شكر از آيا پس بدارد، امان در آسيب جنگ از
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 مقدمه

، ايگن   ITبا توجه به اهميت فناوري اطمعات در عصر حاضر و رشد سريع و در عين حگال نگامتوازن سگاختار    

شده است؛ كه ضگرورت توجگه و پرداخگت    بستر به يكي از نقاط بالقوه آسي  پذير و خطرناک در جهان بدل 

سريع و در عين حال نظا  مند، معقول و هدفمند به منظور مصون سازي اين بسگتر از تهديگدات موجگود در    

جهت حفظ امنيت ملي و حريم شخصي شهروندان در فضاي جن  و مخاصمات امگروز بگين المللگي را مگي     

 طلبد.

هگايي اسگت كگه بگا اسگتفاده از ابگزار، شگراي  و         ت و طگر  دفاع غيرعامل در واقع مجموعه تمهيدات، اقگداما 

گيرد چنگين اقگداماتي از يگو سگو تگوان       المقدور بدون نياز به نيروي انساني به صورت خود اتكا صورت حتي

دفاعي مجموعه را در زمان بحران افزايش داده و از سوي ديگر پيامدهاي بحران را كاهش و امكان بازسگازي  

هاي پدافند غيرعامگل قبگل از انجگا      سازد. در حقيقت طر  با كمترين هزينه فراهم ميديده را  مناطق آسي 

گردند. با توجه به فرصتي كه در زمان صل  جهت تهيه چنگين   مراحل تهاجم و در زمان صل  تهيه و اجرا مي

 ها لحاظ گردند.  گردد ضروري است اين قبيل تمهيدات در متن طراحي هايي فراهم مي طر 

 و مفاهيمتعاريف  - 1 فصل

 پدافند غيرعامل شامل كليه اقدامات به منظور حفظ امنيت، ايمني و پايداري شبكه و :1پدافند غيرعامل

 وابسته به شبكه مي باشد .  تجهيزات

يا به عنوان ابزاري براي انجا  كارهاي خشونت بگار   استفاده از كامپيوترها به عنوان يو اسلحه :2جنگ سايبر

جهت ترساندن و يا تغيير عقيده يو گروه يا كشور است. جن  سايبر به قصد كارهاي سياسي و يگا آرمگاني   

هاي ضگروري مماننگد    ونقل، ارتباطات، سرويس ها و تأسيسات حياتي مانند انرژي، حمل گيرد و مكان انجا  مي

هاي كامپيوتري به عنوان بسگترهايي جهگت انجگا      دهد و از شبكه را هدف قرار ميپليس و خدمات پزشكي( 

 كند. اين اعمال خرابكارانه استفاده مي

هرگونه دخل و تصرف غيرمجاز از طريق ورود يا خروج، ضب  و ذخيره، پردازش و كنترل داده  :3جرائم سايبر

ع ويروسهاي رايانه اي و امثگال آن جگر  محسگوی مگي     ها و نر  افزارهاي رايانه اي و ايجاد يا وارد كردن انوا

 شود.

 

 

                                                           
1
 Passive Defense 

2
 Cyber warfare 

3
 Cyber crime 
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 مراکز تحت پوشش : - 2 فصل

 4مراکز حياتي
مراكزي هستند كه در صورت انهدا  كل يا قسمتي از آنها، موج  بروز بحران، آسي  و صدمات قابگل توجگه   

توليدي و اقتصادي، پشتيباني، ارتباطي و مواصمتي، اجتماعي، در نظا  سياسي، هدايت، كنترل و فرماندهي، 

 دفاعي با سط  تأثيرگذاري در سراسر كشور گردد.

 5مراکز حساس

تگوجهي   مراكزي هستند كه در صورت انهدا  كل يا قسمتي از آنها، موج  بروز بحران، آسي  و صدمات قابل

تصادي، پشتيباني، ارتباطي و مواصمتي، اجتمگاعي،  در نظا  سياسي، هدايت، كنترل و فرماندهي توليدي و اق

 اي در بخشي از  كشور گردد. دفاعي با سط  تأثير گذاري منطقه

 6مراکز مهم

مراكزي هستند كه در صورت انهدا  كل يا قسمتي از آنها، آسگي  و صگدمات محگدودي در نظگا  سياسگي،      

 گردد.  اجتماعي، دفاعي با سط  تأثير گذاري محلي در كشور وارد مي

 

 

                                                           
4
 Vital Centers 

5
 Critical Centers 

6 Important Centers  
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 ITسازمان پدافند غيرعامل در حوزه  - 3 فصل

 اهداف کلان  

 و اطمعگات  كشگور مملگي    و اسگرار  بگه  مجاز غير هاي دسترسي عد  از اطمينان حصول و امنيت تأمين .1

 بخشي(

 و مگديريت  هاي الكترونيكگي  شبكه فعاليت در ناپذيري خلل و پايداري از اطمينان حصول و سازي ايمن .2

 بخشي( و كشورمملي كنترل

 جامعه آحاد اعتماد و اطمينان توسعه طريق از عمومي و اجتماعي آرامش تأمين و حفظ .3

 خدمات عمومي و سرويس الكترونيكي هاي سامانه و شبكه كاركرد تداو  و صحت به نسبت .4

ملگي   و بگين المللگي   هگاي  شبكه طريق از نر  و فرهنگي تهاجم برابر در الكترونيكي دفاع ظرفيت توسعه .5

 اينترنت

 حياتي و ملي ساختهاي زير حوزه در پايداري و امنيت ضري  تقويت .6

 رسالت 

 .كشور اطمعات تبادل فضاي در پايداري و ايمني امنيت، توسعه و تأمين

 ماموريت 

 و كشگور  تبادل اطمعگات  فضاي پايداري و ايمني امنيت، توسعه و راهبردي نظارت هدايت، گذاري، سياست

 از جنگ   و تهديگدات  دربرابر آسي  كاهش جهت در زيرساختي هاي بخش و ها دستگاه برنامه از پشتيباني

 .ملي هاي ظرفيت و منابع بكارگيري و ساماندهي طريق

 راهبردهاي اصلي   

فرامين و قانونمندسازي تدابير مقا  معظم رهبري در خصگو  پدافنگد غيرعامگل در    نهادينه سازي  .1

 دستگاه هاي ذيرب سازمان ها و 

ساماندهي، انسجا  بخشي وهدايت راهبردي مجموعه هگاي علمگي، پهوهشگي، آموزشگي و صگنعتي       .2

و ملگي مگورد نيگاز    آوري هاي بگومي   مرتب  با حوزه تخصصي فاوا در راستاي توليد و توسعه دانش و فن

 پدافند غيرعامل 

هاي  آوري هاي ارتباطي و الكترونيكي موجود با تأكيد بر فن توسعه امنيت، ايمني و پايداري در شبكه .3

 بومي
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هگاي توسگعه شگبكه هگاي ارتبگاطي و       نهادينه كردن اصول و ممحظات پدافنگد غيرعامگل در طگر     .4

 الكترونيكي

انش و شناخت مسئولين و كارشناسان حگوزه ارتباطگات و   توسعه فرهن  پدافند غيرعامل و ارتقاء د .5

 الكترونيو از پدافند غيرعامل

 آوري ها خوداتكايي از دستگاه هاي پشتيبان آسي  پذير و خودكفايي از منابع خارجي فن .6

مولفه هاي  امنيت، ايمني، پايداري و متكي بگر  حمايت از برنامه ايجاد شبكه ملي اينترنت مبتني بر  .7

 وري هاي بوميفن آ

 مندي از پست بسيار سريع و امين( توسعه و تقويت سيستم پست كشور مبهره .8

مندي از شبكه ارتباطي ويهه مديريت كشور در شراي  بحران جن  مبگا مولفگه هگاي امنيتگي و      بهره .9

 پايداري و ايمني بسيار بالا و دسترسي سريع(

 و مديريت بحران و برنامه هاي حراست، حفاظت و ضد جاسوسيتوسعه توان كنترل  .11

نهادينه كردن ممحظات دفاع غيرعامل و امنيت ملي در تعاممت و همكگاري بگا كشگورها و شگركت      .11

 ICTهاي خارجي در حوزه 

 

 تبادل اطلاعات نقش پدافندغيرعامل در تامين امنيت فضاي - 4 فصل

ه اقدا  با هدف ايجاد اختمل، ناكارآمدي يا محرو  سازي از منابع موجود در فضاي تبادل اطمعات، به هرگون

 مي گردد.  جن  سايبر اطمق
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 پگذيرد. جنگ    چنين عملياتي بطور مشخص با اهداف تهديد امنيت و يا حفظ امنيت در ابعاد ملي انجا  مي

اعي و امنيتگي، اقتصگادي و تجگاري، سياسگي، فرهنگگي و ...       سايبر داراي اهميت روزافزون براي بخشهاي دف

 .است

جز با مهگگم ين و است اگير درعناصر امنيتگگي سط  دن جن  سايبر همانا بالا برع موفگق در  فالازمگه يگگو  د 

 د.هد بواميسر نخودانش در حوزه سايبر يش افزا

بايد به ، سايبري فضادر گير ردعناصر از خمصه هر يو ر بطوقابگگل قبگگول، منيتي ي اهااردستاندبگگر اسگگا  ا

د و هد بوابهينه نخوان فاعي چندي دمكانيسمهای نتخارت، اين صواغير در ند. دحفاظت گرد خوازه ارزش ندا

 ست.ي غير ضرور اهزينههاداراي شو ون بد

و ئيها ا دارابتداپس بايد نگگد. شومگگي  مسل ان نددتا نگگد شته باشداقصد حمله بگگديهي اسگگت آنهگگايي كگگه  

ي سياستها  ساابرده و تعيين نموو تعريف ي را سايبري فضادر مهم ء شيااطمعاتي اساسي و اصلي اناصرع

 نمائيم.ي يزرپيرا فاعي ات دتمهيدات، بايد همه تهديدتمامي نظر گرفتن در با ن و كم
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 انواع حملات - 5 فصل

 7حملات  خاموش

هايي مي شوند كه در آنها بدون انجا  هرگونه فعاليت ظاهري يا ايجاد تغييرات در  اين حممت شامل فعاليت

 سيستم هاي آسي  پذير، به آنها نفوذ شده  و منجر به سوء استفاده از منابع سيستم مي گردد.

   8حملات  فعال

تواننگد   و ميكنند  مي نفوذاين حممت، حممتي هستند كه به سيستم هاي كامپيوتري زيرساختهاي حياتي  

د. از اهگداف  نگ باعث بروز حوادث و فجايع ملي و جبران ناپذير مگي گرد  واطمعات حسا  را دستكاري كنند 

توان، از كار انداختن شبكه هاي خدماتي عمومي مثل شبكه برق، گاز و ... و همچنين ايجاد وحشت و  مي هاآن

 مرد.تر  در جامعه و كاهش ميزان اعتماد به دولت و نظا  را برش

 

 آناتومي و مراحل يك حمله - 6 فصل

تواند قسمتي از يو زيرسگاخت حيگاتي ماننگد شگبكه راه     شود كه مي ابتدا يو هدف مشخص تعيين مي -1

 و يا وی سايت هاي دولتي باشد. ATMآهن، شبكه برق، شبكة 

 كنند. آوري اطمعات ميها شروع به جمع مهاجم -2

 ... از طريق شبكه اينترنت/ مقالات/ مطالعات و 

  هدف.هاي از طريق وی سايت 

 بر روي وی.  9هاي تست نفوذانجا  آزمايش 

 ... شناسايي مؤلفه هاي تكنيكي هدف مانند سيستم عامل و 

 كنند( كاركناني كه در آن ساختار كار مي توس آوري اطمعات از طريق مهندسي اجتماعي مجمع 

 افتد. حملة سايبر اتفاق مي -3

 .بعد از اينكه دسترسي حاصل شد، ممكن است كه حمله تا مدتي نگهداشته شود 

 .ممكن است كه حمله موفقيت آميز بوده و يا شكست بخورد 

       اگر حمله موفقيت آميز باشد، هكر آن را از طريق مالتي مديا منتشر و يگا ردپگا و اثگر خگود را مخفگي

 كند. مي

 يرد.گ تحقيق و بررسي جهت حممت ديگر انجا  مي -4

                                                           
7 The Silent Killers 

8 Active
 

9 Pen- testing 
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 مراحل دفاع - 7 فصل

همواره اشكال متفاوتي در برخورد با فعاليت هاي مجرمانه در يو فضگاي سگايبر وجگود دارد. در اينجگا لاز      

 است كه دو مرحله از مراحل دفاع بررسي شود.

 10جلوگيري .1

 نفوذ وحمله و مقابله با آنها جهت افزايش ضري  امنيت، ايمني و پايداري .هاي  عبارت است از شناسايي راه 

 از جمله روشهاي جلوگيري مي توان به موارد ذيل اشاره نمود:

 11طراحي امن و ايمن و پايدار سيستم ها 

 هگا بسگيار امگن تگر و     ها، قرار بگيرد، سيستم در صورتيكه امنيت جزو معيارها و اصول طراحي سيستم

 از قبل خواهند بود. و پايدارتر ايمن تر

 12متوقف نمودن حممت 

مگي باشگد ايگن روش از طريگق اسگتفاده از       از ديگر راه هاي جلوگيري از حممت، متوقف نمگودن آنهگا   

 تجهيزات پيشرفته امنيتي و وضع قوانين لاز ، ميسر است.  

   14ها ، محدود کردن خرابي13مديريت حادثه .2

روش هاي مديريت حوادث و محدود نمودن اثرات زيانبار حوادث، راه هگايي هسگتند كگه بگا اسگتفاده از آنهگا       

 توانيم اثر حممت صورت گرفته را در كمترين زمان كاهش دهيم. مي

 ها و هشدارها تعيين آثار، نشانه 

بايگد آثگار و خطراتگي كگه ايگن حملگه       افتد، ابتدا در گگا  اول   بدين معني كه وقتي حمله اي اتفاق مي

توانيم از پيامگدهاي حمگمت    تواند داشته باشد را شناسايي كنيم، زيرا با شناسايي آثار يو حمله مي مي

 ديگر و خطراتي كه ممكن است ايجاد شوند، جلوگيري كنيم.

 15و پايدار كردن سيستم ها  امن،  ايمن 

ترين موانع نفوذ ،  موانعي  ايجاد كنيم.  از قديمي جهت جلوگيري از نفوذهاي بيروني، ضروري است تا

استفاده از كلمه عبور است كه البته روش هاي جديدتر، استفاده از تكنيو هايي مانند ديوار آتش و يگا  

هاي جديگد   است. البته همان طور كه شيوه هاي رمزنگاري شكست خوردند، شيوه 16پروكسي سرور ها

. در مورد حممت فيزيكي نيز لاز  است كگه ابتگدا تمگا  حمگمت و     تواند منجر به شكست شوند نيز مي

                                                           
10 Prevention 
11 Embed Security into design 
12 Ban attacks 
13 Incident management 
14 damage limitation 
15 harden the system 
16 proxy servers 
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تواند انجا  شود را، شناسايي كنيم. مثمً در مورد يو شبكه اطمعاتي، بايد اسگتراتهي   نفوذهايي كه مي

 هاي فيزيكي مناس  جهت امن، ايمن و پايدار نمودن مراكز داده آن اتخاذ نمود.

 17خاموشي و تخصيص مجدد 

ديگر اين است كه سيستم به طور كامل يا به طور جزئي خاموش شود و دوبگاره تخصگيص   يو راه حل 

مجدد شود. سيستمي كه متوجه شود تحت يو حمله قرار دارد، بايد موانع و     دفاع هايي از خگود را  

ه كند و سعي كند قسمتهايي از سيستم را كه مواج بنا نهد كه شايد در مواقع عادي از آنها استفاده نمي

اند، ايزوله كند. البته مراحل خگاموش كگردن و تخصگيص دهگي مجگدد بايگد بگه صگورت          با حمله شده

 و به سرعت انجا  گيرد. 18بمدرن 

 19پشتيباني 

اي پشگتيباني   آوري شده، قبگل از هگر حملگه    نكتة قابل توجه اين است كه بايد همواره از اطمعات جمع

آيد. بسياري  اند، به دست مي ن اطمعاتي كه ذخيره شدهكنيم. اين تاكتيو از طريق تهيه نسخه پشتيبا

هاي دفاع، نياز به اين دارند كه حالت صحي  سيستم قبل از حمله را، جهت تسهيل در بازيگابي   از روش

و تجديد مجدد بدانند. اين روش براي مواقعي است كه حممت براسا  نقطة شروع دقيق و مشخصگي  

شوند. بسياري از حممت موذيانه به كندي و بطگور   ور منظم گرفته ميها به ط شود و پشتيبان انجا  مي

كنند ميعني در اينگونگه   محرمانه، مشكمت زيادي را نسبت به زماني كه اطمعات سالم بودند، ايجاد مي

از حممت ما زمان دقيق سالم بودن اطمعات را نداريم و تاثير حممت هنوز ايجاد نشده است(. در ايگن  

ت ايجاد فضاي سالم، سيستم هاي سازمان بايد خودشگان برنامگه هگايي بگراي تهيگه نسگخه       حالت، جه

 پشتيبان داشته باشند.

 جمع بندي: - 8 فصل

 شت.افيزيكي مهم پندازه جن  ندابايد به ي را جن  سايبرو تهديد  .1

ي را مي بايست جامع و شامل كليه عناصر فيزيكي و غير فيزيكي، نيگروي انسگاني و ...   سايبري فضا .2

 د.نمور تصو

 ني تاكيد ويهه شود.نسار افاكتوي، بر نقش سايبري نستن فضاداغم خالص رعلي .3

به شبكه هاي فناوري اطمعات نگا امگن اتكگاي بيشگتري     سي پذيرتر هستند كه آهائي رمسلماً كشو .4

 دارند.

يش افزان، نيگگاز بگگه ايري در اسايبري فضابگگا توجگگه بگگه گسگگترش روز افگگزون كگگاربري و كگگاربران    .5

 ست.  امحسور بسيان ماركشوي امنيتي بومي هاينمنداتو

 مي بايست به شاخصه امنيتمامنيت، ايمني و پايداري( همپاي شاخصه توسعه توجه شود. .6

                                                           
17 Shutdown and reallocation 
18 real time 
19 Backup 
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با توجه به عق  ماندن شاخصه امنيت نسبت به توسعه در كشور مي بايست در حداقل زمان ممكگن   .7

 اقدامات مقتضي صورت پذيرد.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 


